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Siber Guvenligin
Gorunmez Kalkani
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Bilinmeyeni Sabitlemek:
Hash Algoritmasi Nedir?

Herhangi bir boyuttaki veriyi alip, sabit uzunlukta, benzersiz ve geri
dondirilemez bir 6zet dedere doniistiiren tek yonli matematiksel yolculuk.

Girdiler [ Inputs

1 Bayt ( —~ -
‘= 4 =
il RS E
Merhaba ———7
| i I

------

Explanatory Funnel

10 GB Video Dosyasi

Ciktilar / Outputs

6dcd4ce2...9f85]

Roboto Mono

e137c482...b138]

84351684...1320]

-

-

Sabit

>~ Uzunluklu

Ozet (Digest)
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Mukemmel Bir Hash’in DNA’si: Cig Etkisi

Track1 | Merhaba | = 1f6a5b_§c:2-d R

- Neredeyse higbir
karakter eslesmez.

3dabge7f1asc...... R—

Roboto Mono

Inter

Track 2

Cig Etkisi

Deterministik Hiz
ete st _ Girdideki tek bir harf

Ayni veri her zaman oA Hesaplama degisimi, ciktinin tama

tamamen ayni hash -4 milisaniyeler iginde men ve éngdriilemez

degerini Uretir. . gergeklegmelidir. bigimde dedismesine
neden olur.
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Guvenligin Kirmizi Cizgileri: Kirillmazlik Kurallari

CGakisma Direnci (Collision Resistance)

‘Zararl Dosya B’ < > e - i >

T\\' ' I

Iki farkl girdinin tesadufen bile olsa ayni hash degerini (0zeti)
uretmesi matematiksel olarak imkansiza yakin olmalidir.

N

&
L

Tersine Cevrilemezlik (Pre-image Resistance) R

N\ -

Elinizdeki hash koduna bakarak, orijinal veriyi geriye dogru

hesaplamak veya tahmin etmek pratikte mumkun olmamalidir.
(Sadece tek yonli yol).
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Hash Metotlarinin Iki Ytz

Veri Yapilari ve Optimizasyon

Odak: Maksimum Hiz

Amag:

Karakteristik:

Ornekler:

Veritabanlarinda ve Hash Tablolarinda
(Hash Tables) veriyi aninda bulmak.

Guvenlik amach degildir, cakismalar
(collision) tolere edilebilir ve hizlica ¢ozulr.

Division Method, Folding Method,
Mid-Square.

Kriptografik GUvenlik

Odak: Mutlak Guvenlik

Frr Siber guvenlik, veri butunlugunu
¢ saglama ve sifreleri koruma.
Karakteristik: Tersjnle t;eyri!emc:zz olmall ve gakisma
(collision) ihtimali sifira yakin olmalidr.
Ornekler: SHA-256, BLAKE3, MDS.
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Kriptografik Evrim: Guvenlik Spektrumu

= ©
——"N 1)) T
MD5 SHA-1 RIPEMD-160 SHA-2 SHA-3 BLAKE3
Ailesi
Kirildi / Kullanimdan Kalkti Nis / Sinirl Kullanim Guvenli / Altin Standart
Cakisma saldirilarina (Collision) yenik 160-bit guivenlik. Bazi eski nesil Gunimuz internetinin ve blockchain
distller. Sadece geriye donuk uyumluluk kripto projelerinde yer alir, genel sistemlerinin standartlaridir. Cok yiiksek
veya basit dosya kontrolleri icin kullanilr. endustri standardi dedildir. hizll ve modern siber tehditlere karsi
Siber guvenlik igin oludurler. kinlamaz yapidadirlar.
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Altin Standart: SHA-256

Gelistirici & Standart

NSA tarafindan tasarlandi, NIST
(ABD Ulusal Standartlar Enstitiisu)

tarafindan global standart olarak
kabul edildi.

SHA-256

256-bit / 64 Hex Karakter

@‘I Finansal

l_c Altyapi

Bitcoin madenciliginin ve
modern Kripto paralarin temel
sifreleme motorudur.

Kirilmazhk Seviyesi

Bugune kadar hig¢bir ¢cakisma
(collision) bulunamamistir. Kaba
kuvvetle (brute-force) kirlimasi
evrenin yasindan daha uzun surer.

@) internet
=3 Guvenligi

Global SSL sertifikalarinin ve
guvenli HTTPS baglantilarinin
vazgegilmez temelidir.
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Siber Savas Alani ‘I: Parola Guivenligi

Kullanici Girdisi:
123456

Hash Fonksiyonu Kasten yavaslatiimis algoritmalar, kaba kuvvet
(bcrypt / Argon2) (brute-force) saldinlarini engeller.

> —] Veritabani Kaydi: |
J $2a$12$R9h. \—e

t-/‘

---------------------- >

Veritabani Sizintisi Durumunda: Hackerlar yalnizca
anlamsiz hash kodlarini ele gecirir. Parolalar asla

diz metin (plain text) olarak saklanmadigi i¢in gercek
sifrelere ulagilamaz.

. Vi,
o B

E N
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Siber Savas Alani 2: Veri Butunlugu ve Dosya Dogrulama

Indirilen Dosyanig Hash'i:

Kali Linux
1SO

Orijinal Hash:
ad4b9c. ..

Yazilim gelistirici, dosyayi yayinlarken Dosya internet lizerinden indirilirken Indirme bitince dosyanin hash'i tekrar
orijinal SHA-256 saglama toplamini paket kaybi yasanabilir veya araya alinir. ki miihiir eslesiyorsa, dosya
(checksum) elektronik miihiir olarak giren zararl yazilimlar dosyayi %100 orijinaldir ve tek bir bayti bile

paylasir. degistirmeyi deneyebilir. degismemistir.
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Siber Savas Alani 3: Blockchain ve Dijital Imzalar

Blok 1

Kirilmaz Zincir Mekanizmasi

Blockchain, adini her bir blogun, bir dnceki blogun hash degerini kendi iginde barindirmasindan alir. Ortadaki bir
blokta tek bir virgul bile degistirilirse, o blogun hash'i tamamen degisir. Bu degisim, ci1g etkisi (Avalanche

Effect) yaratarak sonraki tim bloklarin matematiksel baglantisini koparir ve hile aninda sistem tarafindan reddedilir.
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Siber Savas Alani 4: Zararh Yazilim Analizi ve Mesaj Dogrulama

Antivirus ve Zararh Yazilim (Malware) Tespiti

$ >

Supheli_Dosya.exe Hash Cikarma VirusTotal Veritabani

> e99al8c4. .. —

Antivirusler her dosyayi satir satir okumaz. Supheli dosyanin hash degeri alinir ve milyarlarca bilinen virus hash'ini
iceren veritabanlariyla milisaniyeler iginde karsilastirilarak tehdit tespit edilir.

API Glivenligi ve Mesaj Dogrulama (HMAC / JWT)

N

Kullanici Verisi Gizli Anahtar

Modern web servislerinde, verinin iletim sirasinda manipule edilmedigini ve yetkili bir kaynaktan geldigini dogrulamak icin
Hash tabanli HMAC (Hash tabanli Mesaj Dogrulama Kodu) sistemleri kullanilir.
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Tehdit Manzarasi: Hash Saldiri Vektorleri

Kaba Kuvvet (Brute Force) Sozliik Saldinisi (Dictionary Attack)
N\

S & Tiim olas! harf, sayi ve sembol Saldirganin, insanlarin en yaygin

kombinasyonlarini sirayla ve tek tek - kullandig sifrelerden (6rnegin

deneyerek hedef hash degerini - 123456, ‘password’) olugan devasa

ﬂretmeye (;ahsma islemidir_ kelime listelerini [SﬁZMKFEFi] denedigi
hedefli saldin turuddur.

Gokkusadi Tablolari (Rainbow Tables) Cakigma Saldinisi (Collision Attack)

Sistemin matematiksel bir zayifligini
bularak, tamamen farkli iki orijinal
dosyanin veya mesajin ayni hash
dederini vermesini sadlama islemidir.
MD5 ve SHA-1 bu yuzden terk edilmigtir.

Onceden hesaplanmis milyarlarca sifre
ve bunlarin hash karsiliklarindan olusan
devasa veritabanlarini kullanarak
saniyeler icinde tersine eslestirme
yapma yontemidir. (Buna kars! veri
‘Salt"lanarak korunur).
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Kritik Ayrim: Hash vs. Sifreleme (Encryption)

_ Hash Algoritmalari Sifreleme (Encryption)

Kavramsal Metafor %« Tek Yonlu Yol " & Cift Yonli Yol

Inter (Gidis var, donuis yok) (Kilitle ve geri ag)

Geri Dondurulebilirlik - X Hayir. Orijinal veriye matematiksel Evet. Uygun araglarla desifre

Inter . olarak donulemez. edilebilir.

Temel Amag Veri Butunlugu (Degismemislik) ve Veri Gizliligi (Okunamamazlik) ve

Inter .~ Dogrulama Sir Tutma

Anahtar Kullanimi | X Hayir. Herhangi bir sifre ¢oziicli Evet. Veriyi kilitlemek ve agmak

Inter anahtara ihtiyag yoktur. icin kriptografik anahtar sarttir.

Cikti Boyutu ' Girdi ne olursa olsun her zaman Girdi boyutuna gore degisir ve
Sabit Uzunluktadir. orantili olarak buyaur.

Inter

= — = —— —_— — = = = ——— ——— = ———— -
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Ozet: Dijital Ekosistemin Gériinmez Yapitas|

Modern Dijital Guvenlik Ekosistemi

| |
| ] I ] | | | |

[ | | [ | [ |

Parola Guvenligi  Veri Butunlugu Blockchain Tehdit Tespiti
Kimlik bilgilerini sir Dosyalarin safligini Merkeziyetsiz ~ Zararli yazihmlar saniyeler
olarak tutar kanitlar guveni insa eder icinde teshis eder

——

Hash Algoritmalari (SHA-256, bcrypt, vb.)

Hash algoritmalari, sadece birer matematiksel fonksiyon degil; glivenin dijital dunyadaki karsiigidr.
Parolalarimizi saklayan, indirdigimiz dosyalarin butunlugunu kanitlayan ve internetin finansal
altyapisini ayakta tutan bu algoritmalar, dogru secildiklerinde kirilamaz bir siber kalkandir.
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